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Betreff: , Digitale Souveranitat fiir Hagen — Abhangigkeiten reduzieren, Handlungsfahigkeit
sichern“ — Rat, 19.11.2026

Sehr geehrter Herr Rehbein,

hiermit stellen wir folgenden Antrag zur Tagesordnung der Sitzung des Rates am 19.11.2026
gem. §6 GO:

Antrag

Die Verwaltung wird beauftragt, auf Grundlage ihrer bisherigen IT-Strategie und unter
Berticksichtigung der Stellungnahme 0694/2026-1 vom 16.09.2026 eine Strategie zur Starkung
der digitalen Souveranitat der Stadtverwaltung Hagen zu erarbeiten und dem Haupt- und
Finanzausschuss bis zum vierten Quartal 2027 zur Beratung und Beschlussfassung vorzulegen.

Ziel ist es, bestehende Abhdngigkeiten von einzelnen Softwareanbietern, insbesondere
Microsoft, systematisch zu bewerten, Moglichkeiten zu ihrer schrittweisen Verringerung
aufzuzeigen und die digitale Handlungsfahigkeit der Stadtverwaltung langfristig
sicherzustellen.

Die Strategie soll insbesondere folgende Aspekte bericksichtigen:

1. Bestehende Abhangigkeiten: Bewertung der eingesetzten Softwareprodukte und
ihrer technischen, vertraglichen und wirtschaftlichen Abhangigkeiten. Dabei ist
zwischen allgemeinen Verwaltungsanwendungen und spezialisierten Fachverfahren zu
unterscheiden. Bereits vorhandene Erkenntnisse und Bewertungen sind
einzubeziehen.

2. Alternative Softwarelosungen: Prifung quelloffener, vorzugsweise europadischer
Alternativen, insbesondere openDesk, LibreOffice und Open-Xchange, hinsichtlich
Funktionalitdt, Kompatibilitdt, Datenschutz, IT-Sicherheit und praktischer
Einsetzbarkeit. Dabei sollen auch die Angebote und Bewertungsinstrumente des



Zentrums fiir Digitale Souveranitit der Offentlichen Verwaltung (ZenDiS)
bericksichtigt werden.

3. Krisenresilienz: Untersuchung, wie die digitale Arbeits- und Kommunikationsfahigkeit
der Stadtverwaltung bei Cyberangriffen, IT-Ausfadllen oder der Nichtverfligbarkeit
einzelner Anbieter sichergestellt werden kann. Hierbei sollen bestehende
Notfallkonzepte sowie die Erfahrungen aus dem Projekt ,Cloudbasierte
Kommunikation fir kritische Infrastrukturen” (CKKI) einbezogen werden.

4. Wirtschaftlichkeit und Zusammenarbeit: Vergleich der langfristigen Gesamtkosten
bestehender und alternativer Losungen einschlieRlich moglicher Migrations- und
Schulungsaufwendungen. Fordermoglichkeiten sowie Kooperationen mit anderen
Kommunen, dem Land Nordrhein-Westfalen und kommunalen IT-Dienstleistern sind
zu prufen.

5. Umsetzungsperspektiven: Entwicklung realistischer Szenarien zur schrittweisen
Verringerung bestehender Anbieterabhangigkeiten einschlieflich  mdglicher
Pilotprojekte, zeitlicher Perspektiven und organisatorischer Voraussetzungen.

Die Verwaltung berichtet dem Haupt- und Finanzausschuss bis zum zweiten Quartal 2027 (iber
den Bearbeitungsstand.

Mit diesem Antrag wird noch keine Entscheidung uber die Einfihrung bestimmter
Softwareprodukte, die Durchfiihrung von Pilotprojekten oder die Ablésung bestehender IT-
Systeme getroffen. Uber konkrete UmsetzungsmaRnahmen soll auf Grundlage der
vorgelegten Strategie gesondert entschieden werden.

Begriindung

Digitale Souveranitat als strategische Aufgabe

Die Digitalisierung der 6ffentlichen Verwaltung geht mit einer zunehmenden Abhangigkeit von
einzelnen Softwareherstellern und IT-Dienstleistern einher. Diese Abhangigkeiten kénnen
wirtschaftliche, technische und sicherheitsrelevante Risiken verursachen. Digitale
Souveranitat bedeutet deshalb, die Kontrolle lber die eigenen Daten, IT-Systeme und
digitalen Arbeitsprozesse zu behalten und auch langfristig zwischen unterschiedlichen
technologischen Loésungen wahlen zu kénnen.

Die Stadtverwaltung Hagen hat sich mit diesen Fragen bereits auseinandergesetzt. In ihrer
Stellungnahme 0694/2026-1 vom 16.09.2026 zum Antrag von CDU und SPD (iber den Betrieb
und die Ausrichtung digitaler Systeme beschreibt die Verwaltung ausfihrlich ihre
bestehenden Entscheidungsgrundlagen. Dabei werden insbesondere Wirtschaftlichkeit,
Datenschutz, Informationssicherheit, Verfligbarkeit und Herstellerabhangigkeiten
berlicksichtigt.

Die Verwaltung stellt zudem ausdriicklich fest, dass eine vollstiandige Vermeidung von
Herstellerabhangigkeiten angesichts spezialisierter kommunaler Fachverfahren nicht
realistisch ist. Sie berlcksichtigt deshalb bereits heute offene Schnittstellen, Open-Source-
Anwendungen, alternative Anbieter und mogliche Migrationsaufwendungen bei der Auswahl
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neuer Systeme.
Von einzelnen Beschaffungsentscheidungen zu einer iibergreifenden Strategie

Diese Ausfiihrungen sind eine wichtige Grundlage fiir die weitere strategische Entwicklung der
kommunalen IT. Die Stellungnahme beantwortet jedoch noch nicht die Frage, wie bestehende
technologische Abhangigkeiten (iber einzelne Beschaffungsentscheidungen hinaus
systematisch und langfristig verringert werden kénnen.

Insbesondere bleibt offen, in welchem Umfang allgemeine Verwaltungsanwendungen von
proprietaren Softwareldsungen auf quelloffene Alternativen umgestellt werden kénnten und
welche wirtschaftlichen und organisatorischen Voraussetzungen dafiir geschaffen werden
mussten.

Mit openDesk, LibreOffice und Open-Xchange stehen bereits Losungen zur Verfligung, die fir
eine solche Entwicklung infrage kommen. Das Zentrum fiir Digitale Souveranitdt der
Offentlichen Verwaltung (ZenDiS) unterstiitzt &ffentliche Einrichtungen zudem bei der
Bewertung technologischer Abhangigkeiten und der Entwicklung geeigneter Alternativen.

Eine umfassende Strategie sollte diese Moglichkeiten aufgreifen, ohne den Einsatz einzelner
Produkte bereits vorwegzunehmen.

Krisenfestigkeit der digitalen Verwaltung

Neben wirtschaftlichen und technologischen Gesichtspunkten ist die digitale
Handlungsfahigkeit in Krisensituationen von besonderer Bedeutung. Der Cyberangriff auf die
Slidwestfalen-IT im Oktober 2023 hat gezeigt, welche weitreichenden Folgen der Ausfall
zentraler IT-Systeme fir kommunale Verwaltungen haben kann.

Die Verwaltung verweist in ihrer Stellungnahme bereits auf hohe Anforderungen an
Redundanz, Ausfallsicherheit und Wiederanlauf besonders kritischer Fachverfahren.
Ergdnzend sollte jedoch untersucht werden, wie eine vom reguldren IT-Betrieb mdglichst
unabhadngige Arbeits- und Kommunikationsfahigkeit sichergestellt werden kann.

Das vom ZenDiS gemeinsam mit mehreren Sozialversicherungstragern durchgefiihrte Projekt
»Cloudbasierte Kommunikation flr kritische Infrastrukturen” (CKKI) hat gezeigt, dass die
quelloffene Kollaborationssuite openDesk grundsatzlich fiir die Krisenkommunikation
eingesetzt werden kann. Die dabei gewonnenen Erkenntnisse kénnten auch fiir die Stadt
Hagen von Bedeutung sein.

Wirtschaftlichkeit und schrittweises Vorgehen

Die Stadt Hagen muss angesichts ihrer angespannten Haushaltslage besonders auf die
Wirtschaftlichkeit ihrer IT-Infrastruktur achten. Eine mogliche Verringerung bestehender
Herstellerabhangigkeiten darf deshalb nicht allein anhand von Lizenzkosten beurteilt werden.
Auch Migration, Betrieb, Schulungen, Support und mogliche technische Einschrankungen
miussen bertlicksichtigt werden.

Die Stellungnahme 0694/2026-1 macht deutlich, dass die Verwaltung diese Faktoren bereits
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bei einzelnen Beschaffungsentscheidungen berlicksichtigt. Ziel des vorliegenden Antrags ist
es, diese vorhandenen Bewertungsgrundlagen fiir eine (ibergreifende Betrachtung der
digitalen Souveranitat zu nutzen.

Ein sofortiger Wechsel bestehender IT-Systeme wird ausdriicklich nicht angestrebt. Vielmehr
soll zunachst eine fundierte Entscheidungsgrundlage geschaffen werden, auf deren Basis der
Rat Uber mogliche Pilotprojekte, langfristige Verdanderungen und konkrete
Umsetzungsschritte entscheiden kann.

Digitale Souveranitat ist kein Selbstzweck. Sie soll die langfristige Handlungsfahigkeit,
Wirtschaftlichkeit und Krisenfestigkeit der Stadtverwaltung Hagen sichern.

Wir bitten um Unterstitzung flr diesen Antrag.

Mit freundlichen GriiRRen,

Katja Graf f.d.R. Daniel George
Fraktionsvorsitzende Geschaftsfuhrer



